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[bookmark: _Toc131586188]Technická specifikace
Zadavatel požaduje dodávku a instalaci jednotlivých komponent dle této technické dokumentace včetně příslušenství v níže uvedené minimální specifikaci. Musí se jednat o zařízení nová, nepoužitá, nerepasovaná a určená pro prodej v České republice.
1. Zadavatel požaduje, aby dodavatelem nabízený systém splňoval veškeré níže uvedené minimální požadavky (funkcionality a parametry) a tyto byly zahrnuty v jeho nabídce a v celkové ceně. 
2. [bookmark: _Ref393970029]Dodavatel jednoznačně deklaruje splnění, popřípadě absenci každého minimálního požadavku ve výše uvedených tabulkách, a to vyplněním příslušného pole Splněno jednou ze dvou nabízených možností:
· ANO - v případě, že dodávka dodavatele (Nabídka) minimální požadavek splňuje,
nebo
· NE - v případě, že dodávka dodavatele (Nabídka) minimální požadavek nesplňuje
Zadavatel požaduje uvést informaci o skutečné funkcionalitě nabízeného systému, kterou bude možné ověřit v nasazeném systému, a to již v testovacím provozu (testovacím prostředí, např. v rámci školení uživatelů).
Tabulky s vyplněním polí Splněno budou nedílnou součástí nabídky. V případě nevyplnění požadovaných údajů zadavatel vyloučí Dodavatele z účasti v zadávacím řízení.
3. V případě, že dodavatel v příslušné položce pole neoznačí nebo v položce budou označeny obě možnosti dle čl. 2., bude taková položka posuzována jako neoznačená a bude znamenat vyloučení dodavatele z důvodu nesplnění zadavatelem požadovaného minimálního plnění.
4. V případě, že dodavatel v příslušné položce pole označí NE, bude taková položka posuzována jako nesplnění minimálních požadavků zadavatele a bude znamenat vyloučení dodavatele z důvodu nesplnění zadavatelem požadovaného minimálního plnění.
5. Zadavatel si vyhrazuje právo ověřit splnění minimálních požadavků na funkcionality nabízeného systému přímou demonstrací příslušného produktu dodavatelem. V případě, že dodavatel nebude schopen splnění minimálních požadavků prokázat, bude vyloučen z důvodu nesplnění zadavatelem požadovaného minimálního plnění.
6. Z důvodu kompatibility se stávající infrastrukturou a proškolených správců počítačové sítě, mohou být v zadávací dokumentaci uvedeny konkrétní značky výrobků, nebo určitý výrobce. Tyto důvody jsou vždy uvedeny v konkrétní části specifikace tam, kde dochází k uvedení konkrétního produktového názvu. V souladu s § 89 odst. 6 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, zadavatel připouští možnost dodávky rovnocenného řešení, které však musí zajistit celý komplex služeb, který je kompatibilitou vyžadován, tedy komplexní řešení agendových informačních systémů nad touto platformou vybudovaných a provozovaných, které předmětnou infrastrukturu užívají a slouží k výkonu veřejné správy zadavatele.
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	Minimální požadavky
	Splněno 

	1.
	Formát serveru - Dvousocketový server v rackovém provedení, max. 2U, včetně montážního materiálu do racku 
	

	2.
	CPU - 2x CPU
CPU max. 8 výpočetních jader- s ohledem na licencování software není možno nabídnout vícečipové procesory, protože náklad na takové licencování software by zásadně převážil sledovaný účel pořízení nových technologií
Výkon systému podle SPEC CPU2017:
CPU2017 Integer Rates Base min. 145
CPU2017 Floating Point Rates base min. 180
	

	3.
	RAM - minimálně 256GB DDR4, min. 3200MT/s, rozšiřitelná na min. 4TB
	

	4.
	Kryptografický modul - min. TPM 2.0
	

	5.
	Diskové šachty - min. 26x hotplug sloty 
	

	6.
	Disky a SSD
· min. 11x3,84TB SSD, min. 1DWPD, podpora šifrování dat na SSD; 
· min. 2x220GB SSD na samostatném řadiči v RAID1
	

	7.
	Síťová rozhraní
Min. 2x1Gbit RJ-45
Min. 2x Ethernet DualPort 25Gbps, SFP28 šachta
Karty budou od stejného výrobce se stejnou produktovou řadou s podporou RDMA
	

	8.
	Napájení
2 ks hot-swap zdroje napájení dimenzované pro plné osazení serveru disky, CPU, RAM a PCIe zařízení, účinnost min. 94%
	

	9.
	Interface - min. 3xUSB port
	

	10.
	Podpora OS - Windows Server 2022/Azure Stack HCI OS
Certifikace serveru pro Microsoft Azure Stack HCI
	

	11.
	Integrace s OS - Integrace managementu serveru do prostředí Windows Admin Center
	

	12.
	Management a vzdálená správa
Nezávislý management serveru na operačním systému poskytující následující management funkce a vlastnosti:
· vyhrazený LAN port
· integrace managementu do Active Directory a dvou-faktorová autentizace (TFA), encryption
· web GUI a dedikovaná IP adresa
· vzdálená konzole (KVM) přes IP
· virtualizace vzdálených médií (USB, CD/DVD, file share, ISO)
· nastavení IP konfigurace a čtení chybových stavů z out-of-band managementu, bez potřeby připojení monitoru a klávesnice
· instalace OS přes management serveru (včetně driverů)
· sledování hardwarových sensorů (teplota, napětí, stav, chybové sensory)
· error alerty (server reset, kritické senzorové hodnoty, atd.) za použití email traps, SNMP atd.
· podpora IPv6
· server reset, reboot, power-on/off/cycle
· failover management LAN portu na jinou síťovou kartu na desce serveru (LOM)
· správa napájení serveru, včetně monitorování spotřeby
· Management serveru nepožaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivých HW komponentech serveru
· zasílání telemetrických údajů v reálném čase
· REST API rozhraní součástí hardware serveru, včetně dokumentace – pro monitorování a správu serverů pomocí skriptů a pro integraci s dalšími systémy
	

	13.
	Záruka, servis a podpora výrobce:
· Záruka 36 měsíců, servisní zásah do 4 hodin od nahlášení závady, v místě instalace. Servis je poskytován výrobcem serveru. 
· Nabízené zboží musí nové, nepoužité, musí být kryto oficiální podporou výrobce zařízení v ČR
· Možnost rozšíření záruky na 7 let
· Podpora prostřednictvím internetu musí umožňovat stahování ovladačů a manuálů adresně pro konkrétní server identifikovaný sériovým či produktovým číslem každého serveru bez nutnosti platné záruky či servisního kontraktu s výrobcem. Možnost provázání managementu serveru pro online spojení na technickou podporou, odeslání HW a OS logů pro následný troubleshooting proces.
	

	14
	Montáž
· Montáž do standardního datacentrového racku 19“
· Součástí dodávky musí být ližiny/kolejnice pro vysunutí serveru z racku včetně ramene pro správu kabeláže
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[bookmark: _Hlk130927379]Specifikace požadavků
	[bookmark: _Hlk130897440]Č.
	Minimální požadavky
	Splněno 

	1.
	licence Windows Server DataCenter 2022 v rozsahu k pokrytí dodávaných serverů a možnosti provozu kompatibilního hypervisoru se stávající platformou Hyper-V
	

	2.
	přístupová licence k výše uvedenému operačnímu systému – vázaná na uživatele
	

	3.
	remote přístupové licence k výše uvedenému operačnímu systému (RDS) - user cal v režimu vzdálené plochy
	



Zadavatel provozuje své technologické prostředí postavené na platformě OS Windows a jejím hypervisoru Hyper-V. Na této platformě je pak provozována majorita agendových informačních systémů zadavatele, které slouží k zajištění výkonu jeho veřejné správy a dále k zajištění interních činnosti a agend. Na této platformě jsou rovněž provozována adresářové služby a řízení uživatelských účtů a práv v nich. Z těchto důvodů je požadována kompatibilita s tímto technologickým prostředím a jako definice požadavku je uveden konkrétní produktový název. 
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	Minimální požadavky
	Splněno 

	1.
	Nabízený SW musí umožnit zálohovat virtualizované prostředí Zadavatele, které je provozováno ve dvou lokalitách, serverovnách. Uchazeč nabídne řešení, které umožní zálohovat minimálně 40 ks virtualizovaných serverů na dvouprocesorových hypervisorech (předpoklad až šesti hypervisorech), které jsou předmětem tohoto plnění.
	

	2.
	Zálohovací software musí pracovat s infrastrukturou Hyper-V 2012, Hyper-V 2012 R2, Hyper-V 2016 a Hyper-V 2019, Hyper-V Windows server 2022
	

	3.
	Zálohovací software musí pracovat s infrastrukturou VMware založenou na verzích 6.x, a 7.x, včetně 7.0U3 a 8.0, i VMware Cloud Foundation
	

	4.
	Software musí podporovat hostitele Hyper-V spravované produktem System Center Virtual Machine Manager, klastrové počítače a samostatné počítače
	

	5.
	Software musí podporovat zálohování všech operačních systémů, které jsou podporovány pro provoz ve VMware nebo Hyper-V
	

	6.
	Software musí podporovat zálohování sdílených souborů ze zařízení založených na NAS pomocí sdílených složek SMB / CIFS a NFS a přímo ze souborových serverů Windows a Linux.
	

	7.
	Software musí být nezávislý na hardware a musí využívat jakýkoli hardware serveru a úložiště
	

	8.
	Software musí vytvářet samostatné zálohovací archivy ve formě souborů, které jsou volně přenositelné, s možností vytvářet takové soubory na úrovni zálohovací úlohy nebo na VM
	

	9.
	Software musí umožňovat vytváření záloh v plném, syntetickém úplném, přírůstkovém a režimu
	

	10.
	Software musí mít mechanismy deduplikace a komprese, které vedou ke snížení objemu úložného prostoru pro zálohy. Povolení deduplikace a / nebo komprese nesmí omezit žádné funkcionality obnovy dat, uvedené v této specifikaci
	

	11.
	Software musí podporovat přímé zálohování do S3 kompatibilních objektových úložišť pro všechny typy podporovaných virtualizačních, cloudových i fyzických platforem, včetně NAS zařízení
	

	12.
	Software musí poskytovat abstrakční vrstvu přes jednotlivá úložná zařízení, aby se vytvořil jeden virtuální fond záložního úložiště pro ukládání záloh. Musí být podporováno neomezené množství extentů.
	

	13.
	Software musí umožňovat rozšíření místního zálohovacího úložiště integrací s úložišti Microsoft Azure Blob, Amazon S3 či jakýmikoliv jinými S3 kompatibilními lokálními, nebo cloudovými úložišti.
	

	14
	Software musí umožňovat rozšíření místního zálohovacího úložiště integrací s úložišti Microsoft Azure Blob Archive a Amazon S3 Glacier objektovými úložišti.
	

	15.
	Software musí umožňovat ochranu proti smazání a změně (immutability) pro objektové úložiště typu S3 Compatible, AWS S3, AWS S3 Glacier, zároveň musí umožňovat zajištění nesmazatelnosti záloh i na standardních lokálních serverových úložištích. 
	

	16.
	Poškození, nebo ztráta zálohovacího serveru, či jeho databáze nesmí mít žádný vliv na obnovitelnost zálohovaných dat. 
	

	17.
	Software NESMÍ vyžadovat instalaci jakéhokoli druhu stálého agenta uvnitř virtuálních počítačů, který by byl nezbytný pro možnost vytvoření zálohy, nebo granulární obnovu souborů, či aplikačních položek
	

	18.
	Software musí umožňovat „single pass backup“ s možností vyloučit zpracování jednotlivých souborů a složek. „Jednoprůchodová záloha“ musí být postačující pro všechny druhy obnovení včetně granulárních obnov na úrovni aplikací
	

	19.
	Software musí umožnit instalovat, konfigurovat a řídit zálohování platforem Microsoft Azure, Amazon AWS a Google GCP z on-premise instalace zálohovacího řešení
	

	20.
	Software musí umožňovat připojování a spouštění jakéhokoli skriptu pro zálohování před nebo po spuštěním zálohovací úlohy, nebo před a po snapshotu VM
	

	21.
	Software musí nabízet samoobslužný portál, prostřednictvím kterého si uživatelé mohou obnovit soubory, virtuální počítače, objekty MS Exchange a databáze MS SQL, databáze Oracle a PostgreSQL (včetně obnovení ke konkrétnímu bodu v čase)
	

	22.
	Software musí být schopen integrace s jinými systémy pomocí zabudovaného rozhraní REST API
	

	23.
	Software musí nabízet šifrování celého síťového provozu mezi všemi komponentami a také šifrování "na cíli" záložních souborů v úložišti. 
	

	24.
	Software musí mít architekturu klient / server s možností instalace více instancí administrativní konzoly
	

	25.
	Přístup na administrativní konzoly musí být chráněn multi-faktorovou autentizací (MFA)
	

	26.
	Software musí využívat mechanismus sledování změněných datových bloků. Pro všechny podporované hypervizory musí být implementace CBT certifikována výrobcem hypervizoru
	

	27.
	Software musí nabízet způsoby, jak omezit stres na produkčním úložišti během zálohování tak, aby záloha kontrolovatelným způsobem ovlivňovala latenci produkčního úložiště. 
	

	28.
	Výše uvedená funkce musí být konfigurovatelná na úrovni datastore virtualizační platformy
	

	29.
	Software musí nabízet automatickou detekci "orphaned snapshots" a musí provést jejich konsolidaci automaticky bez zásahu uživatele
	

	30.
	Software musí umožňovat vytváření záloh integrací se snímky (snapshot) úložiště dat pro prostředí VMware vSphere a musí podporovat následující výrobce: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu,  INFINIDAT, Pure Storage, DataCore
	

	31.
	Řešení musí umožňovat orchestraci snímků diskových polí a jejich vytváření se zajištěním aplikační konzistence
	

	32.
	Řešení musí umožnit obnovu jednotlivých VM, souborů a položek aplikací přímo ze snímků diskových úložišť. 
	

	33.
	Software musí umožňovat integraci se zařízeními Netapp FAS a EMC Isilon pro zálohování NAS prostředí s využitím vytváření snapshotů na diskovém poli.
	

	34.
	Software musí mít oficiální podporu pro VMware vSAN certifikovanou VMware
	

	35.
	Software musí podporovat NDMP protokol pro zálohování NAS zařízení
	

	36.
	Software musí využívat protokol DD BOOST pokud je Dell EMC Data Domain používán jako záložní úložiště. To musí být podporováno pomocí připojení k síti LAN nebo FC
	

	37.
	Software musí využívat protokol Catalyst (včetně Catalyst Copy) pokud je HPE StoreOnce používán jako záložní úložiště. To musí být podporováno pomocí připojení k síti LAN nebo FC
	

	38.
	Software musí podporovat rozhraní BlockClone API pokud se jako záložní úložiště používá systém Windows Server 2016 nebo 2019 se systémem souborů ReFS
	

	39.
	Podobná funkcionalita musí být zajištěna pro úložiště založená na souborovém systému Linux XFS
	

	40.
	Software musí být schopen kopírovat body obnovení a replikovat virtuální počítače do vzdáleného umístění pomocí technologie založené na vestavěné akceleraci WAN
	

	41.
	Software musí mít replikaci produkčních VM přímo z infrastruktury VMware vSphere, mezi hostiteli ESXi, včetně asynchronní nepřetržité replikace. Software musí navíc umožnit jako zdroj replikačních úloh využít soubory záloh
	

	42.
	Software musí umožňovat uchování více bodů obnovení na replikačních virtuálních počítačích
	

	43
	Software musí umožňovat „seeding“ replik ze stávajícího virtuálního počítače
	

	44.
	Software musí mít stejné funkce replikace pro Hyper-V
	

	45.
	Software musí umožňovat technologii replikace VM v prostředí VMware založené na VAIO filtru (CDP, Continuous Data Protection).
	

	46.
	Software musí využívat všechny režimy přenosu zálohy podporované hypervizorem (network, hotadd, direct SAN a direct NFS)
	

	47.
	Software musí být schopen vytvořit zálohu „ad-hoc“ pomocí nativní konzole nebo webového klienta vSphere
	

	48.
	Software musí umožňovat paralelní zpracování virtuálních disků a jejich disků, včetně paralelní obnovy virtuálních disků v úplném režimu obnovy VM
	

	49.
	Software musí umožňovat okamžitou obnovu více virtuálních strojů současně, přímo ze záložních souborů z libovolného bodu obnovení (vestavěný NFS server). Tato funkce musí být podporována pro prostředí VMware a Hyper-V a musí fungovat bez ohledu na hardware používaný k ukládání záložních souborů VM
	

	50
	Kromě toho musí v prostředích vSphere a Hyper-V výše uvedená funkce umožňovat spuštění zálohy vytvořené z různých platforem (různých virtuálních, fyzických a instancí provozovaných ve veřejných cloudových službách Azure, AWS, GCP)
	

	51.
	Software musí umožňovat online migraci virtuálních počítačů, které běží tímto způsobem, do produkčního úložiště pomocí funkcí hypervizoru. Řešení musí také poskytovat svou vlastní funkci, která takové schopnosti poskytne.
	

	52.
	Software musí umožňovat prezentaci disků přímo ze záložního souboru do spuštěné VMware VM
	

	53.
	Software musí umožňovat úplné obnovení VM, obnovu souborů VM nebo disků VM
	

	54.
	Software musí umožňovat úplné obnovení VM přímo do Microsoft Azure, Azure Stack, Amazon EC2, Google Cloud Platform
	

	55.
	Software musí umožňovat obnovu souborů na stroj operátora nebo přímo do produkční VM bez potřeby agenta nainstalovaného uvnitř VM. Během obnovy bez agentů nesmí existovat žádné omezení na velikost souboru ani omezení počtu souborů
	

	56.
	Software musí umožňovat obnovu souborů přímo do virtuálního počítače pomocí síťového připojení a rozhraní VIX API v prostředích VMware a PowerShell Direct v prostředích Hyper-V
	

	57.
	Software musí umožňovat okamžitou obnovu prostředí ze zálohy NAS pomocí protokolu CIFS/SMB.
	

	58.
	Software musí podporovat obnovu souborů z Linux LVM a Windows Storage Spaces
	

	59.
	Software musí umožňovat rychlou a podrobnou obnovu aplikačních objektů bez použití jakéhokoli agenta nainstalovaného uvnitř virtuálních počítačů
	

	60.
	Software musí podporovat granulární obnovení libovolného objektu a všech atributů tohoto objektu včetně hesla, GPO, AD configuration partition, AD integrovaných záznamů DNS, Microsoft System Objects, informací o certifikátu CA a  AD Sites subnet
	

	61.
	Software musí podporovat Microsoft Exchange 2013 a novější,  granulární obnovení jakéhokoli objektu včetně objektů ve složce „Permanently deleted objects“
	

	62.
	Software musí podporovat granulární obnovení Microsoft SQL 2008 SP4 a novějších, včetně databází s možností obnovení v čase (PiT), obnovy na úrovni tabulky, schéma
	

	63.
	Software musí podporovat granulární obnovení PostgreSQL 12 a novějších, včetně databází s možností obnovení v čase (PiT), obnovy na úrovni tabulky, schéma
	

	64.
	Software musí podporovat podrobné obnovení Microsoft Sharepoint Server 2013 a novějších. Možnost obnovit položky, weby, oprávnění
	

	65.
	Software musí podporovat granulární obnovu databází Oracle s obnovou v čase (PiT)  a podporou Oracle DataGuard. Toto musí být nabídnuto pro databáze spuštěné v operačních systémech Windows a Linux
	

	66.
	Software musí umožňovat publikování MS SQL, PostgreSQL a Oracle DB přímo ze záložního souboru na spuštěný databázový server
	

	67.
	Software musí umožňovat okamžitou obnovu databází MS SQL a Oracle v režimu Instant Recovery do libovolného umístění.
	

	68.
	Software musí umožňovat integraci nativního pluginu pro zálohování Oracle RMAN
	

	69.
	Software musí umožňovat integraci nativního pluginu pro zálohování SAP HANA a SAP on Oracle (linux)
	

	70.
	Software musí umožňovat „reverzní CBT“ a obnovu pomocí Direct SAN
	

	71.
	Software musí umožňovat vytváření virtuální laboratoře (izolovaného prostředí) pro infrastrukturu VMware a Hyper-V pomocí VM spuštěných přímo ze záložních souborů. Pro VMware musí nabídnout vytvoření takového prostředí přímo ze snímků úložiště vytvořených na podporovaných zařízeních
	

	72.
	Software musí mít mechanismy ověřování obnovení zálohy umožňující testování obnovy virtuálních počítačů v izolovaném síťovém prostředí na infrastruktuře VMware a Hyper-V. Ověření musí umožňovat testování aplikace uvnitř VM pomocí vlastních nebo předdefinovaných skriptů. Ověření musí být naplánovatelné a zcela automatizované
	

	73.
	Software musí mít podobné mechanismy pro testování replik VM v prostředí vSphere
	

	74.
	Software musí být před obnovením produkčních prostředí integrován s antivirovým softwarem, aby bylo možné skenovat zálohu na úrovni image disků. Skenování musí být provedeno na souborovém systému v záložním souboru, aniž by bylo nutné předem extrahovat data. Integrace musí zahrnovat alespoň Windows Defender, Symantec Portection Engine a ESET NOD32, BitDefender a Kaspersky AV.
	

	75.
	Software musí umožňovat automatizovanou dvoustupňovou obnovu virtuálních strojů, což umožňuje vložení vlastních skriptů za účelem změny dat před obnovením do produkčního prostředí.
	

	76.
	Podpora:
Nárok na SW updaty a základní podporu po dobu min. 3 let (první rok zohlední dodavatel v ceně zařízení a zbývající roky budou v nabídce naceněny samostatně)
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Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Montáž do racku vhodná pro standardní 19-ti palcový rack s požadovanou montážní sadou a AC napájecím kabelem
	

	2.
	Porty 18x 25/10 Gb SFP28 a 4x 100 Gb QSFP28
	

	3.
	1-port Console/Serial, 1-port USB, and 1-port OOB 1Gb Ethernet Management
	

	4.
	Duální AC napájecí zdroje
	

	5.
	8 GB System Memory (RAM) a 16 GB Flash/SSD
	

	6.
	16 MB packet buffer
	

	7.
	Latence 300 ns a nižší
	

	8.
	Switchovací kapacita 850 Gbps
	

	9.
	Routing kapacita 1.26 Bpps
	

	10.
	Dual-stack IPv4 and IPv6 protocol
	

	11.
	QoS classification, QoS Rewrite, Queing & Scheduling, RED/WRED, ECN, ACL, PFC
	

	12.
	802.3x flow control, 802.1Qbb, 802.1Qaz, DCBx, Application TLV, 802.1AB
	

	13.
	RoCEv2/iWARP
	

	14
	Jumbo frames velikost až do 9K bytes
	

	15.
	VxLAN EVPN, VxLAN Hardware VTEP
	

	16.
	RoCEv2/iWARP
	

	17.
	VMware NSX integrace až pro 1000 VNI's
	

	18.
	Virtual routing and forwarding functions (VRFs), až do 64 VRF instancí
	

	19.
	Automatická konfigurace fabricu pomocí nástroje jako je Ansible, StaltStack, ZTP and Puppet (nebo ekvivalent)
	

	20.
	802.1Q VLAN, Voice VLAN, QinQ, 4K VLANs
	

	21.
	RSTP, MSTP, RPVST, BPDU Filter & Guard, Loop Guard, Root Guard
	

	22.
	VRRP, LAG, MLAG, LACP. Multi-active Gateway (MAGP)
	

	23.
	Interface & port isolation, LLDP
	

	24.
	IGMP v3, IGMP snooping, PIM-SM and PIM-SSM
	

	25.
	Static Route, OSPF, BGP, BFD, ECMP (64-way)
	

	26.
	RADIUS, TACACS+ & LDAP
	

	27.
	FIPS 140-2 system security & NIST 800-181A compliance
	

	28.
	Access Control Lists (ACLs L2-L4 & user defined), 802.1X - Port Based Network Access Control
	

	29.
	CoPP, Port Isolation
	

	30.
	Více konfigurací uložených na flash/SSD storage, ZTP
	

	31.
	sFlow (RFC 3176)/Equivalent, JSON, CLI, WEB/GUI, SSH, Telnet
	

	32.
	SNMPv3, NTP/SNTP, FTP/TFTP/SCP
	

	33.
	Port mirroring (SPAN & RSPAN), BER monitoring, Root Cause Analysis, Telemetry, Real Time queue depth histograms & thresholds
	

	34.
	Součástí musí být také propojovací moduly/kabely vždy pro spojení 2x25Gb mezi dodávaným serverem a switchem v délce 3 m. Tento materiál musí být pod podporou nabízených switchů (originální) 
	

	35.
	Záruka 36 měsíců NBD onsite s možností rozšíření o dalších 24 měsíců. Přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty
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Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Formát serveru - Dvousocketový server v rackovém provedení, max. 2U, včetně montážního materiálu do racku 
	

	2.
	CPU - 2x CPU
CPU max. 8 výpočetních jader- s ohledem na licencování software není možno nabídnout vícečipové procesory, protože náklad na takové licencování software by zásadně převážil sledovaný účel pořízení nových technologií
Výkon systému podle SPEC CPU2017:
CPU2017 Integer Rates Base min. 137
CPU2017 Floating Point Rates base min. 160
	

	3.
	RAM - minimálně 512GB DDR4, min. 3200MT/s, rozšiřitelná na min. 8TB
	

	4.
	Kryptografický modul - min. TPM 2.0
	

	5.
	Diskové šachty - min. 26x hotplug sloty 
	

	6.
	Disky a SSD
min. 17x3,84TB SSD, min. 1DWPD, podpora šifrování dat na SSD; HW RAID karta
min. 2x220GB SSD na samostatném řadiči v RAID1
	

	7.
	Síťová rozhraní
· Min. 2x1Gbit RJ-45
· Min. 2x Ethernet DualPort 25Gbps, SFP28 šachta
· Karty budou od stejného výrobce se stejnou produktovou řadou s podporou RDMA
	

	8.
	Napájení
2 ks hot-swap zdroje napájení dimenzované pro plné osazení serveru disky, CPU, RAM a PCIe zařízení, účinnost min. 94%
	

	9.
	Interface - min. 3xUSB port
	

	10.
	Podpora OS a virtualizace - VMware vSphere 7.0, 8.0, Microsoft Windows Server 2019/2022
	

	11.
	Management a vzdálená správa:
· Nezávislý management serveru na operačním systému poskytující následující management funkce a vlastnosti:
· vyhrazený LAN port
· integrace managementu do Active Directory a dvou-faktorová autentizace (TFA), encryption)
· web GUI a dedikovaná IP adresa
· vzdálená konzole (KVM) přes IP
· virtualizace vzdálených médií (USB, CD/DVD, file share, ISO)
· nastavení IP konfigurace a čtení chybových stavů z out-of-band managementu, bez potřeby připojení monitoru a klávesnice
· instalace OS přes management serveru (včetně driverů)
· sledování hardwarových sensorů (teplota, napětí, stav, chybové sensory)
· error alerty (server reset, kritické senzorové hodnoty, atd.) za použití email traps, SNMP atd.
· podpora IPv6
· server reset, reboot, power-on/off/cycle
· failover management LAN portu na jinou síťovou kartu na desce serveru (LOM)
· správa napájení serveru, včetně monitorování spotřeby
· Management serveru nepožaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivých HW komponentech serveru
· REST API rozhraní součástí hardware serveru, včetně dokumentace - pro monitorování a správu serverů pomocí skriptů a pro integraci s dalšími systémy 
	

	12.
	Záruka, servis a podpora výrobce:
· Záruka 36 měsíců, oprava další pracovní den v místě instalace. Servis je poskytován výrobcem serveru. 
· Nabízené zboží musí nové, nepoužité, musí být kryto oficiální podporou výrobce zařízení v ČR
· Možnost rozšíření záruky na 7 let
· Podpora prostřednictvím internetu musí umožňovat stahování ovladačů a manuálů adresně pro konkrétní server identifikovaný sériovým či produktovým číslem každého serveru bez nutnosti platné záruky či servisního kontraktu s výrobcem. Možnost provázání managementu serveru pro online spojení na technickou podporou, odeslání HW a OS logů pro následný troubleshooting proces.
	

	13.
	Montáž:
· Montáž do standardního datacentrového racku 19“
· Součástí dodávky musí být ližiny/kolejnice pro vysunutí serveru z racku včetně ramene pro správu kabeláže
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Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Základní technické požadavky:
· Zařízení typu virtuální appliance s podporou minimálně VMware, KVM a Hyper-V
· Operační systém pro Web Application Firewall (WAF) musí být dodáván formou jediného firmware od jednoho výrobce. 
· Podpora minimálně 8 virtuálních interface
· Podpora minimálně 1 vCPU
· Možnost škálovatelného navýšení počtu vCPU na základě licence
· Podpora až 2TB úložiště pro logování
· Nativní podpora HTTP/2
· Integrovaný průvodce/wizard pro nejčastější typy konfigurací
	

	2.
	Bezpečnostní funkce:
· Ochrana před OWASP TOP10
· Funkce WAF
· Validace protokolu http (dle RFC)
· Podpora funkce strojového učení (machine learning) - (dvouúrovňová detekce anomálií a hrozeb za pomoci databáze vzorků výrobce a za pomoci strojového učení ( machine learning)
· Ochrana před klasickými typy útoků na web aplikace (zejména XSS, SQL injection, Cross site request forgery, session hijacking, cookie poisoning)
· Signatury pro ochranu před útoky na známé webové aplikace
· Ochrana před útoky typu brute-force
· Ochrana před útoky na OS & webserver
· Ochrana před útoky typu L7 DoS/DDoS
· Podpora geolokační databáze, automaticky aktualizované výrobcem
· Podpora reputační DB pro IP adresy
· Rozpoznání a ochrana před přístupem automatizovaných klientů/nástrojů (zejména skenery, crawlery, skripty)
· Funkce user tracking & scoring (uživatel je identifikován, jeho chování je následně dlouhodobě sledováno a je mu dynamicky upravována reputace na základě reálného chování. Při překročení hraničních hodnot je provedena předdefinovaná akce.)
· Funkce Credential Stuffing (ochrana před kompromitovanými uživatelskými údaji – uživatelské jméno a heslo je kontrolováno oproti databázi kompromitovaných jmen a hesel. Následně je vykonána akce dle nastavení – upozornění nebo zablokování daného uživatele.) 
· Pokročilá ochrana před false positive 
· Syntax based detection (signatura popisující útok je kombinována s inteligentní analýzou specifického/nestandardního chování s cílem minimalizovat množství false positives např. u SQL injection)
· Antivirová/antimalware kontrola (kontrola uploadovaných souborů)
· AV kontrola integrovaná do WAF appliance (nikoliv jako externí zařízení/služba)
· Ochrana před škodlivým kódem (malware, ransomware, trojské koně, atp.) včetně ochrany před polymorfním kódem
· Signaturová databáze udržována výrobcem a automaticky aktualizovaná
· Plná integrace s platformou sandbox pro ochranu před pokročilým malware, která bude s WAF plně funkčně integrovaná
· Podpora formátů XML a JSON
· Předdefinované politiky pro nejznámější aplikace (MS Exchange, MS SharePoint, OWA, WordPress)
· Všechny signatury udržované výrobcem a automaticky aktualizované
· Podporované autentizační mechanismy:
· http basic
· Klientský SSL certifikát
· Podpora dvoufaktorové autentizace (radius access-challenge response)
· LDAP
· Radius
· Kerberos
· Podpora SSO (single sign on)
· http basic
· html form
· kerberos
	

	3.
	Síťové funkce:
· Podpora IPv4 i IPv6
· Požadované algoritmy pro L7 load balancing:
· Round Robin
· Weighted Round Robin
· Least Connection
· URI hash
· Host hash
· Domain hash
· Source IP hash
· Požadované metody pro LB persistence:
· Source IP
· http header
· URL parameter
· Insert cookies
· Rewrite cookies
· Persistent cookies
· Session ID (ASP, PHP, JSP, SSL)
· Požadované metody pro kontrolu stavu serverů (healthcheck metody):
· ICMP Ping
· TCP
· TCP half open
· TCP SSL
· http
· HTTPS
· URL rewriting
· Content routing
· HTTPS offloading, HTTPS inspekce
· Komprese HTTP
· Object caching
· Vulnerability scanner
· Vulnerability scanner integrovaný do WAF appliance (možnost interní bezpečnostní kontroly vlastních web aplikací)
· Výstup ve formátu PDF
· Definice automaticky aktualizované výrobcem
· Možnost automatického importu výsledků auditu pomocí externích nástrojů a následné automatické tvorby bezpečnostní politiky (tzv. virtual patching)
· QRadar
· WebInspect
· Qualys
· Acunetix
	

	4.
	Management:
· Plnohodnotná správa pomocí grafického rozhraní a CLI
· Management rozhraní provozované přímo na bezpečnostním prvku (bez nutnosti instalovat samostatný management server)
· Správa pomocí web browseru, bez nutnosti instalovat management aplikaci
· Podpora SNMP včetně MIB souboru dodávaného výrobcem
	

	5.
	Podpora
· nárok na nejnovější firmware po dobu min. 3 let (první rok zohlední dodavatel v ceně zařízení a zbývající roky budou v nabídce naceněny samostatně)
	



[bookmark: _Toc131586195]Firewall
Specifikace požadavků
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	1.
	Hardwarové požadavky:
· HW appliance (VM appliance ani software řešení není akceptovatelné)
· Podpora režimu vysoké dostupnosti minimálně jako active/active cluster o dvou fyzických zařízeních
· Provedení do 19“ rozvaděče, výška 1U
· Podpora duálního napájení (redundantní zdroj)
· Minimálně 4x10 GbE SFP+ sítová rozhraní včetně osazení všech portů SM zářičů 10 Gbit
· Minimálně 8x1 GbE SFP síťová rozhraní včetně osazení alespoň 2x SM zářičů 1 Gbit 
· Minimálně 16x 1 GbE RJ45 síťová rozhraní
· Management rozhraní 2xRJ45 (1Gb a sériový konzolový port)
	

	2.
	Výkonové požadavky:
· Minimální propustnost firewallu pro IPv4 i IPv6 provoz 25Gbps (měřeno na UDP komunikaci o paketech s velikostí 512 B).
· Počet současně navázaných spojení firewallu min. 3 000 000, počet nových spojení za sekundu min. 250 000
· Celková propustnost IPSEC VPN  min. 12Gbps
· Propustnost SSL VPN min. 2Gbps
· Propustnost funkce SSL inspekce min 4Gbps
· Počet CPS u spojení kontrolovaných pomocí SSL inspekce min. 3500 (spojení za sekundu)
· Propustnost funkce IPS min. 5 Gbps (reálná hodnota, měřeno na běžném provozu – real world traffic, včetně logování)
· Propustnost funkcí next generation firewallingu (stavový firewall, IPS, analýza aplikací) min. 3Gbps (reálná hodnota, měřeno na běžném provozu – real world traffic)
· Propustnost funkcí ochrany před hrozbami (stavový firewall, IPS, analýza aplikací, ochrana před škodlivým kódem) min.3 Gbps (reálná hodnota, měřeno na běžném provozu – real world traffic)
· Požadovaná latence firewallu (udp provoz) max. 4,8 μs
· Min. počet současně připojených uživatelů SSL VPN 500
	

	3.
	Funkční požadavky:
· Grafické konfigurační rozhraní (např. webový prohlížeč) a příkazový řádek bez omezení na počet administrátorů
· Bezpečnostní funkce obecně označovaných jako Next Generation firewall
· Podpora virtualizace na daném HW, vytváření a provozování tzv. virtuálních kontextů – min. 10 virtuálních kontextů v ceně zařízení; každý virtuální kontext musí pracovat izolovaně, možnost propojovat jednotlivé virtuální kontext pomocí interní virtuálních propojů bez nutnosti použití fyzických interface
· Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46
· Možnost nasazení ve všech z následujících režimu (kombinace možné pomocí použití různých režimů pro různé virtuální kontexty): L2 bridge režim (inline), L3 router/NAT režim (inline), explicitní proxy (inline/out of path), transparentní proxy (inline), ZTNA proxy
· Plnohodnotná správy z lokálního management rozhraní (a to i v případě využití nástroje centrální́ správy, neboť̌ i v takovém případě musí být možné firewall, resp. firewall cluster, plnohodnotně konfigurovat ve chvíli, kdy z jakéhokoliv důvodu centrální́ správa nebude dostupná́)
· Ověřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos), práce s identitou uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign On
· Podpora lokální databáze a vzdálené databáze (radius, ldap, tacacs+, saml, kerberos) pro ověřování uživatelů
· Ověřování uživatelů pomocí SSO funkcionality pomocí Radius Single Sign On a AD pollingu
· Funkce QoS, traffic shaping a SD-WAN minimálně v režimu vytvoření overlay a underlay virtuálních sítových rozhraní zahrnující fyzické propoje, IPSEC tunely či jiná rozhraní s možností definice pravidel pro řízení směrování, strategie využívání jednotlivých linek současně a monitorování stavu jednotlivých linek 
· Podpora funkcí VPN brány ‐ IPSec VPN (dle platných standardů pro možnost propojení se zařízeními třetích stran); - SSL VPN pro klientský přístup  s tunelovacím režimem včetně klienta pro osobní počítače i mobilní platformy, portálový režim pro bezklientský přístup; 
· VPN klient pro neomezený počet přistupujících zařízení součástí nabídky
· Podpora funkce SSL inspekce (MITM) včetně podpory TLS 1.3 
· Antivirový engine musí být vybaven lokální databází vzorků škodlivého kódu a AI/ML enginem pro identifikaci podezřelých či neznámých vzorků
· Funkce ochrany před škodlivým kódem s databází vzorků škodlivého kódu pravidelně aktualizovanou výrobcem, podpora rozpoznávání škodlivého kódu určeného pro mobilní zařízení (tzv. mobile malware), detekce komunikace do sítí typu botnet (minimálně na základě IP adres a domén), podpora ochrany před rychle se šířícími kampaněmi škodlivého kódu (tzv. virus outbreak), podpora sanitarizace aktivního obsahu běžných kancelářských dokumentů (odstranění např. skriptů či maker z dokumentu, extrakce obsahu dokumentu do neškodné podoby); podpora napojení na sandboxovací funkce včetně funkce akceptace lokálních signaturových databází generovaných sandboxem, vše bez nutnosti instalace pluginů do prohlížeče.
· Funkce rozpoznávání populárních sítových aplikací na základě jejich charakteristiky provozu na aplikační vrstvě, podpora min. 4000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehledných kategorií, možnost vytvářet signatury pro vlastní aplikace
· Možnost definice zakázaných slov pro vyhledávání na internetu
· Podpora funkce safe search pro populární vyhledavače
· Funkce kategorizace webových stránek (web filtering) s podporou minimálně 60 kategorií (pracovní zájmy, osobní zájmy, stránky se škodlivým kódem, nově registrované domény atp.), podpora definice časové kvóty, kterou nesmí daný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná databáze,; požadované akce – povolení stránky, logování stránky, brouzdání s proklikem, nutnost autentizace uživatele pro určitou kategorii, možnost definice časových kvót pro uživatele a kategorie webu
· Podpora kategorizace stremovaných videí a kanálů min. pro platformu Youtube a Vimeo
· Funkce ochrany před sítovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, možností definovat různé profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomální filtr a mechanismus kontroly validity vybraných protokolů
· Možnost blokovat sítový provoz na základě URL, kategorie webové stránky, IP adresy (rozsahu), GeoIP databáze, data a času
· Funkce ochrany před unikem citlivých dat (data leak prevention), která umí zachytit pokus o odeslaní/upload označeného dokumentu přes internet na základě vodoznaků, popisu regulárním výrazem atp.
· Podpora dvoufaktorové autentizace pomocí HW, mobilních OTP tokenů, SMS a emailu
· Součástí nabídky musí být 150 mobilních tokenů pro systém Android a iOS a plně funkční řešení dvoufaktorového OTP ověřování uživatelů pro administrátory a uživatele VPN
· Obousměrná integrace (min. ve smyslu sdílení informací o odhalených hrozbách a provozně/telemetrický informací) nabízeného firewallu s dalšími instalovanými bezpečnostní prvky (mailová brána, sandbox, nástroj pro sběr a vyhodnocování logů, nástroj pro centrální správu a poptávaného systému řízení přístupu k sítí) 
· Podpora konfiguračních PAC souborů pro režim nasazení explicitní proxy
· Podpora ICAP rozhraní pro obousměrnou integraci s externími servery
· Podpora tunelování provozu pomocí technologie GRE
· Podpora automaticky aktivovaného bypass režimu v případě přetížení systému a jeho inspekčních funkcí
· Analýza a zabezpečení DNS dotazů (ochrana před DNS poisoning), filtrování DNS dotazů na základě kategorizace
· Možnost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu
· Integrovaná funkce load balancingu (reverzní proxy) s podporou základní algorimtů pro rozklad zátěže (round robing, váhování, nejkratší odezva, nejmenší počet aktivních spojení) s detekcí stavu reálných serverů na pozadí, podpora funkce ssl offloading a ssl inspekce pro rozkládaný provoz
	

	4.
	Požadavek na platformu pro centrální logování a reporting firewallu:
· Virtuální appliance pro platformu VMware vSphere
· Virtuální appliance pro platformu Microsoft Hyper-V
· Plná podpora pro instalovanou platformu NGFW
· Podpora pro Syslog kompatibilní zařízení
Výkonová specifikace
· Výkon logování 6 GB / 1 den
· Kapacita storage pro logy 3 TB
Funkční specifikace
· Podpora minimálně 4 virtuálních interface
· Real-time prohledávání logovaných dat
· Kromě historických reportů musí umožňovat i přehled aktuální situace v monitorované síti (možnost okamžitě detekovat problémy a reagovat na ně)
· Vyhledávání podle zařízení
· Uživatelská definice reportů (vzhled, obsah apod.)
· Možnost rozdělení zařízení na oddělené administrativní sekce (každý virtuální kontext firewallu může být v jiném administrativním kontextu centrálního logovacího zařízení)
· Každý administrativní celek musí mít možnost mít vlastního administrátora, který nebude mít přístup do jiných administrativních celků
· Obousměrná integrace s nabízenými firewally, tedy data se přenáší jednak z firewallu na logovací a reportovací platformu, ale zároveň je možné přímo v GUI firewallu přistupovat k log údajům na logovací a reportovací platformě
· Možnost zašifrování spojení mezi firewallem a nástrojem pro logování, který je předmětem této zadávací dokumentace
· Event Management - upozorňování na důležité informace z logů – emailem a snmp trapy, syslog zprávou
· Automatické generování reportů v daném čase a periodě
· Podpora reportů nad logy ve formátu HTML/CSV/XML/PDF
· Možnost vytváření vlastních reportů na základě konkrétních SELECT dotazů do databáze
· Podpora REST API
	

	5.
	Podpora
· nárok na nejnovější firmware po dobu min. 3 let (první rok zohlední dodavatel v ceně zařízení a zbývající roky budou v nabídce naceněny samostatně)
	



[bookmark: _Toc131586196]Páteřní přepínač s příslušenstvím
Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Základní vlastnosti:
· Typ zařízení: L3 přepínač
· Velikost zařízení 1U 
· Minimálně 32x 1/10/25Gbps portů s volitelným fyzickým rozhraním
· Minimálně 4x 40/100Gbps portů s volitelným fyzickým rozhraním
· Podpora rozdělení 40GE portů na 4x10GE a 100GE portů na 4x25GE
· 2x interní hot-swap AC napájecí zdroj
· Redundantní hot-swap ventilátory
· Minimální přepínací výkon: 2,4 Tbps
· Minimální paketový výkon: 1140 Mpps
· Minimální paketový buffer: 32 MB
· Maximální hloubka přepínače: 41 cm
	

	2.
	Vlastnosti stohování:
· Podporovaný počet přepínačů ve stohu: 2
· Kapacita stohovacího propojení: 400 Gbps
· Seskupení portů IEEE 802.3ad mezi různými prvky stohu (MC-LAG)
· Podpora upgrade OS ve stohu bez narušení provozu
· Podpora automatizace upgrade OS ve stohu bez narušení provozu přes REST API
	

	3.
	Funkce a protokoly:
· Podpora jumbo rámců včetně velikosti 9K bytes
· Podpora linkové agregace IEEE 802.1AX
· Konfigurovatelné rozkládání LACP zátěže podle L2, L3 a L4
· Minimální počet LACP skupin/linek ve skupině: 52/16
· Minimální počet záznamů v tabulce MAC adres: 210 000
· Minimální počet záznamů v tabulce ARP: 140 000
· Protokol pro definici šířených VLAN: MVRP
· Minimálně 4000 aktivních VLAN podle IEEE 802.1Q
· VLAN translace - swap 802.1Q tagů na trunk portu
· Podpora zařazování do VLAN podle standardu 802.1v
· Private VLAN včetně primary, secondary a community VLAN
· IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w
· STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhových sítích
· Detekce protilehlého zařízení pomocí LLDP, včetně LLDP over OoB management port
· Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)
· DHCP server a relay pro IPv4 a IPv6 včetně podpory VRF
· Podpora zapouzdření: GRE over IPv4
· Podpora NTPv4 pro IPv4 a IPv6 
· Podpora NTP server
· Podpora IEEE 1588v2 Boundary a Transparent Clock
· Podpora L3 routed port včetně L3 sub-interface 
· Statické směrování IPv4 a IPv6
· Minimální počet IPv4 záznamů ve směrovací tabulce: 600 000
· Minimální počet IPv6 záznamů ve směrovací tabulce: 600 000
· Dynamické směrování: RIP, RIPng, OSPFv2 včetně HMAC-SHA-384, OSPFv3, BGP, MP-BGP
· Podpora BGP MD5 autentizace a BGP TTL security
· Podpora police based routing
· Podpora VRRPv2 a VRRPv3
· Podpora route map
· ECMP včetně možnosti konfigurace 
· Podpora minimálně 256 virtuálních směrovacích instancí (VRF)
· IGMP v2 a v3, IGMP snooping
· MLD v1 a v2, MLD snooping
· Směrování multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP
· Hardware podpora IPv4 a IPv6 ACL
· ACL klasifikace na úrovni zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/IPv6 adresa, číslo zdrojového/cílového portu, protokol, TTL hodnota , číslo VLAN,  
· HW ochrana proti zahlcení portu (broadcast/multicast/unicast) 
· IEEE 802.1p – Minimálně 8 front
· 802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
· Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675
· Uživatelské role definované lokálně v přepínači, jejich aplikace dle výsledku autorizace
· Uživatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle výsledku autorizace 
· Port security - omezení počtu MAC adres na port, statické MAC, sticky MAC
· BPDU guard a Root guard
· Podpora service insertion včetně technologie VXLAN
· Podpora static a dynamic VXLAN s využitím BGP-EVPN
· Podpora PBR VXLAN
· Podpora Group based policy pro VXLAN (VXLAN GBP)
· Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU
· Vynucení zadat heslo administrátora a nastavitelná politika komplexity hesla přímo na přepínači
· TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)
· Aktivní monitoring dostupnosti RADIUS a TACACS+ přednastaveným jménem a heslem
· Podpora Radius over TLS (RadSec)
· Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz)
· IP Explicit Congestion Notification (ECN)
· Podpora RoCEv2
· Podpora MPLS L3 VPN
	

	4.
	Management:
· CLI formou 1x USB-C console port
· Konfigurace zařízení v člověku čitelné textové formě
· OoB management formou portu RJ45 s podporou ethernetu
· USB port pro přenos konfigurace a firmware
· Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient
· Podpora RSA s délkou klíče minimálně 4096 bitů
· Podpora SNMPv2c a SNMPv3
· Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
· Lokálně vynucené RBAC na úrovni přepínače
· Dualní flash image - podpora dvou nezávislých verzí operačního systému
· Konfigurační změny pomocí naplánovaných pracovních úloh (Job scheduler)
· TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více SYSLOG serverů
· Podpora automatických i manuálních snapshotů systému a možnost automatického obnovení předchozí konfigurace v případě konfigurační chyby
· Podpora skriptování v jazyce Python – lokální interpret jazyka v přepínači
· Možnost vytváření vlastních diagnostických a korelačních skriptů a jejich grafických interpretací v jazyce Python (korelace libovolných událostí a hodnot v podobě grafů)
· Grafické rozhraní pro vynášení výsledků monitorování a analytických skriptů - možnost vynášení stavu monitorovaných metrik do grafů atp.
· Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase
· Integrovaný nástroj na odchyt paketů
· Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události
· Interní uložiště dat pro sběr provozních dat a pokročilou diagnostiku zařízení
· Analýza síťového provozu sFlow podle RFC 3176 pro oba směry ingress a egress
· Ochrana proti nahrání modifikovaného SW prostřednictvím image signing a secure boot, ověřující autentičnost a integritu OS prostřednictvím TPM chipu
· SPAN a ERSPAN port mirroring, alespoň 4 různé obousměrné session
· Podpora integrace s automatizačními nástroji (Ansible, NAPALM)
· Podpora REST API v režimech read-only a read-write pro automatizaci nastavení
· Podpora Cloud based management
· Podpora Zero Touch Provisioning (ZTP)
	

	5.
	Příslušenství:
· Každý přepínač bude obsahovat 1x 100Gb LR4 transiever + 1x 100Gb DAC 1m kabel
	

	6.
	Záruka a záruční servis:
· Záruka 36 měsíců NBD onsite s možností rozšíření o dalších 24 měsíců. Přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty
	



[bookmark: _Toc131586197]Přístupový přepínač s příslušenstvím
Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Základní vlastnosti:
· Třída zařízení: L3 switch
· Formát zařízení do racku
· Velikost zařízení: 1U
· Počet 10/100/1000Mbit metalických portů 48×RJ45
· Počet 10Gbit/s SFP+ nezávislých optických portů s volitelným fyzickým rozhraním 4×SFP+
· 10GE interface zpětně kompatibilní s 1Gbit/s transceivery
· Všechny ethernet porty jsou dostupné zepředu
· Interní napájecí zdroj
· Podpora PoE+ dle standardu 802.3at
· Dostupný výkon pro PoE+ napájení 370W
· Podpora Energy Efficient Ethernet (802.3az)
· Celková propustnost přepínače 176 Gb/s
· Celkový paketový výkon přepínače 98 mpps
· Minimálně 12MB paketový buffer
· Maximální přípustná hloubka přepínače max. 31cm
	

	2.
	Základní protokoly a funkce:
· Podpora "jumbo rámců" včetně velikosti 9220 Byte
· Podpora linkové agregace IEEE 802.3ad 
· Konfigurovatelné rozkládání LACP zátěže podle L3 a L4
· Minimální počet LACP skupin/linek ve skupině: 8/8
· Protokol pro definici šířených VLAN: MVRP
· Podpora VLAN podle IEEE 802.1Q, minimálně 512 aktivních VLAN
· IEEE 802.1s - Multiple Spanning Tree
· STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
· Statické směrování IPv4 a IPv6
· IGMP v2 a v3
· MLD v1 a v2
· Hardware podpora IPv4 a IPv6 ACL
· ACL definice na základě skupiny fyzických portů
· ACL aplikovatelný na rozhraní IN včetně virtuálních VLAN
· BPDU guard a Root guard
· HW ochrana proti zahlcení (broadcast/multicast/unicast storm) nastavitelná na množství paketů za vteřinu
· Ověřování 802.1X včetně více uživatelů na port, minimálně 32 uživatelů/port
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
· 802.1X s podporou odlišných Preauth VLAN, Fail VLAN a Critical VLAN
· Dynamické zařazování do VLAN
· 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení)
· Port security - omezení počtu MAC adres na port, statické MAC
· Ochrana control plane (CPU) před útoky typu DoS
· Podpora IPv4 a IPv6 QoS
· Minimálně 8 front pro IEEE 802.1p 
	

	3.
	Management:
· CLI formou 1x USB-C Console Port
· Konfigurace zařízení v člověku čitelné textové formě
· Podpora automatických i manuálních snapshotů konfigurace systému
· USB port pro diagnostiku, přenos konfigurace a firmware
· Podpora managementu přes IPv4 i IPv6
· SSHv2 a SFTP
· Podpora SNMPv2c a SNMPv3
· RMON
· Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
· Dualní flash image
· TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více syslog serverů
· Podpora TACACS+
· Analýza síťového provozu sFlow podle RFC 3176
· Port mirroring (SPAN), alespoň 4 různé obousměrné session
· Podpora Zero Touch Provisioning (ZTP)
· REST API pro automatizaci nastavení
· Automatická konfigurace portu podle připojeného zařízení
	

	4.
	Záruka a záruční servis:
· Záruka 36 měsíců NBD onsite s možností rozšíření o dalších 24 měsíců. Přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty
	



[bookmark: _Toc131586198]Přístupové body (AP)
Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Požadované parametry a funkce:
· Třída zařízení: indoor přístupový bod
· Uzavřená konstrukce bez ventilátorů
· Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2, 802.11ax
· Plnohodnotná certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
· Plnohodnotná certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE
· Pracovní režim AP bez kontroléru (autonomní)
· Pracovní režim AP řízené kontrolérem (lightweight)
· Pracovní režim AP v roli kontroléru s možností správy až 120 AP
· Minimální počet portů ethernet LAN: 1x 100/1000 Mbit/s RJ45
· Podpora standardů IEEE 802.3af (PoE) a IEEE 802.3at (PoE+)
· Podpora standardního PoE 15,4W bez nutnosti redukce výkonu 5GHz rádia
· Podpora napájení z AC napájecího zdroje
· Vestavěná interní anténa MIMO, omni down-tilt
· Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
· MIMO a počet nezávislých streamů na 2,4GHz rádio: 2x2:2
· MIMO a počet nezávislých streamů na 5GHz rádio: 2x2:2
· Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO
· Automatické ladění kanálu a síly signálu v koordinaci s ostatními AP
· Možnost nastavení vysílacího výkonu s krokem 1 dBm
· Minimální komunikační rychlost na fyzické vrstvě pro 5GHz: 1200 Mbps
· Minimální komunikační rychlost na fyzické vrstvě pro 2.4GHz: 574 Mbps
· Integrovaný TPM pro bezpečné uložení certifikátů a klíčů
· Podpora 802.11ac explicitního beamformingu
· Podpora airtime fairness
· Prioritizace jednotlivých SSID na základě vysílacího času
· USB port s podporou 3G/4G USB modemu jako WAN uplink
· Vypínatelné indikační LED diody informující o stavu zařízení
· Band Steering či obdobné (prioritizace 5GHz pásma v případě je-li podporováno)
· Detekce Rogue AP
· Minimální počet inzerovaných SSID (BSSID) na radio: 16
· Nastavitelný DTIM interval pro jednotlivé SSID
· Mapování SSID do různých VLAN podle IEEE 802.1Q
· HW Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu
· Podpora Layer-2 izolace bezdrátových klientů
· HW Podpora spektrální analýzy v pásmech 2,4GHz a 5GHz
· Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
· Detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček
· DHCP server, směrování a NAT pro bezdrátové klienty
· AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN
· Automatická identifikace připojeného zařízení a jeho operačního systému
· Předávání konektivity mezi AP při pohybu bez výpadku spojení – roaming
· Dynamické vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP
· Optimalizace provozu: multicast-to-unicast konverze
· Možnost řízení QoS (šířky pásma) na základě aplikací (Office 365, Dropbox, Facebook, P2P sdílení, VoIP, video aplikace)
· Filtrování přístupu na web
· 802.11w ochrana management rámců
· Podpora Kensington lock
· Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
· Volitelně možnost spravovat AP cloud management nástrojem
· CLI formou serial konsole port a serial over bluetooth
· SSHv2, SNMPv2c a SNMPv3
· AP podporuje zero touch provisioning pomocí externího management SW jehož IP adresu získá z cloud aktivační služby poskytované výrobcem
· Integrované Bluetooth 5.0 Low Energy (BLE) rádio
· Integrované Zigbee 802.15.4 rádio
· Podpora režimu SLEEP s max. spotřebou energie do 6W
· Součástí AP je příslušenství pro montáž na zeď nebo strop
	

	2.
	Záruka a záruční servis:
· Záruka 36 měsíců NBD onsite s možností rozšíření o dalších 24 měsíců. Přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty
	



[bookmark: _Toc131586199]Systém řízení přístupu k síti
Specifikace požadavků
	Č.
	Minimální požadavky
	Splněno 

	1.
	Podpora 802.1X autentizace pro bezdrátové sítě, Ethernet LAN sítě a VPN připojení
	

	2.
	Forma dodání: 2x virtuální appliance v redundantním clusteru
	

	3.
	Minimální celková kapacita řešení pro autentizaci unikátních koncových zařízení 1000 v redundantním clusteru
	

	4.
	Řešení musí poskytovat vysokou dostupnost tak aby v případě výpadku primárního AAA serveru převzal jeho roli sekundární server.
	

	5.
	Cluster musí poskytovat vysokou dostupnost pro všechny funkcionality řešení a zároveň možnost navýšení počtu podporovaných uživatelů přidáním další instance.
	

	
	Multivendorová platforma - podpora minimálně 20-ti předních světových výrobců síťových zařízení (LAN switche, WiFi řešení, obecně přístupové datové sítě)
	

	
	Požadované metody autentizace uživatelů a zařízení: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace
	

	
	Podpora RADIUS CoA dle RFC3576
	

	
	Podpora autorizace zařízení a uživatelů na základě kontextových informací jako čas, místo připojení, osobní profil či skupina v AD
	

	
	Možnost autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. za účelem omezení celkového času online či objemu přenesených dat za delší časové období
	

	
	Možnost TACACS+ autentizace správců síťových zařízení
	

	
	Další požadované autentizační a autorizační zdroje a metody. 
	

	
	LDAP, MS AD, Token, MAC, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth, Shibboleth a Okta)
	

	
	Možnost integrace s MDM (Mobile Device Management) platformami třetích stran minimálně AirWatch, Citrix, MobileIron, JAMF, InTune
	

	
	Podpora REST API pro většinu základních úkonů AAA platformy
	

	
	Podpora REST volání vyvolaného autentizační či autorizační událostí (minimálně pro předání informací o klientovi jinému systému, automatického založení support ticketu atp.)
	

	
	Zpracovávání syslog hlášení z externích zdrojů, vyhledávání klíčových událostí a automatizovaná reakce na ně. Minimálně v rozsahu přijmutí bezpečnostního hlášení z firewallu a izolace konkrétního klienta na základě tohoto hlášení.
	

	
	Administrátor systému musí mít možnost vlastní tvorby parseru/integrace syslog hlášení pro možnost uživatelské integrace s libovolnými systémy třetích stran.
	

	
	Sběr dodatečných informací o připojených zařízeních (“profiling”) jako jsou DHCP volby klienta, HTTP uživatelský agent či předvolba MAC adresy. Tyto informace musí být možné využít pro doplňkové ověření přístupu zařízení do sítě.
	

	
	Profiling také za pomoci SPAN portu
	

	
	LAN a WLAN Guest portál. Portál musí podporovat možnost přihlašování přes účty minimálně těchto sociálních sítí – Linkedln, Facebook, Twitter. Portál musí umožňovat bohatou grafickou úpravu včetně možnosti přidávání videí a dalšího dynamického obsahu. Možnost samoobslužné registrace hosta do sítě s SMS, email ověřením nebo na elektronickou notifikaci a schválení pověřených pracovníků.
	

	
	Možnost licenčního rozšíření o bezpečnou registraci soukromých zařízení do interní sítě na základě uživatelských údajů z AD či LDAP. Uživatel musí být schopen jednoduchým uživatelským wizardem instalovat osobní certifikát a síťový profil na své soukromé zařízení (BYOD systém).
	

	
	Možnost licenčního rozšíření o systém pro bezpečnostní kontrolu přistupujících zařízení před jejich vpuštěním do sítě pomocí software agenta na koncová zařízení.
	

	
	Možnost licenčního rozšíření o kontroly stavu registrů, spuštěných procesů, stavu síťových zařízení, nastavení firewallu, aktualizace antivirů, instalované VM, stav enkrypce disku.
	

	
	Možnost licenčního rozšíření o podporu jednorázového i permanentního klienta pro kontroly na koncových zařízeních. Podpora klienta pro kontrolu koncových zařízení na OS Windows, MAC OS a Linux
	

	
	Jakékoliv funkční rozšíření systému musí být vždy v rámci stejné virtuální appliance jako je AAA systém.
	

	
	Podpora:
· Servisní podpora na 3 roky garantovaná přímo výrobcem zařízení. Možnost otevírat servisní požadavky přímo u výrobce. (první rok zohlední dodavatel v ceně licence a zbývající roky v rozsahu požadavku budou v nabídce naceněny samostatně)
	



[bookmark: _Ref494116537][bookmark: _Toc131586200]Požadavky na implementaci a související služby
Serverové a datové prostředí
	[bookmark: _Hlk131583705]Č.
	Minimální požadavky
	Splněno 

	1.
	dopravu do míst plnění (do technologické místnosti do přízemí budovy na adrese MěÚ Kutná Hora, Havlíčkovo nám. 552/1, Kutná Hora; do technologické místnosti do 5. patra budovy na adrese MěÚ Kutná Hora, Radnická 178, Kutná Hora)
	

	2.
	pro HW komponenty: montáž zařízení do stojanu (racku)
· připojení UPS
· připojení sítě
· konfigurace management karty
· nastavení alertů
· dokumentace stavu
	

	3.
	pro SW komponenty: provedení instalace
	

	4.
	dále základní konfigurace na úrovni zapojení, oživení, aktualizací firmware a přípravy prostředí pro provoz virutálních serverů a služeb zálohování
Pro nové servery:
· instalace windows serveru
· začlenění do domény objednatele
· konfigurace serverové a diskové virtualizace S2D
· instalace a konfigurace admin center
	

	5.
	Úprava stávajících virutálních serverů s OS Windows a ověření schopnosti jednotlivých virtuálních serverů v rozsahu uvedeném níže provozu na nově vzniklém technologickém prostředí (v rámci implementace dojde k projednání a odsouhlasení způsobu a místa provozu virtuálních serverů ve vztahu k nově vybudované serverové redundanci v prostředí města)
	

	6.
	zpracování a předání dokumentace skutečného provedení v prostředí žadatele a bezpečnostní dokumentace
	

	7.
	dodávka požadovaných SW licencí
	

	8.
	zaškolení administrátorů na dodané technologie v rozsahu 32 hodin, rozsah školení na jednotlivé technologie bude sestaven na základě projednání a potřeb objednatele k novým technologiím
	

	9.
	Převzetí konfigurace stávajícího a přenesení obsahu fyzického doménového kontroleru na platformu v rámci této dodávky dodaných operačních systémů
	

	10.
	Instalace a konfigurace dissaster recovery serveru
Instalace nově dodávaných licencí zálohovacího software
Převzetí pravidel stávajících procesů zálohování a návrh nové konfigurace s novým software a servery
Implementace nových pravidel a konfigurací zálohování do všech relevantních úrovní procesů zálohování
Do nové konfigurace komplexního rozšířeného zálohovaného prostředí a jeho procesů budou zohledněny a zapracovány všechny stávající prostředky o jejichž zahrnutí do platformy rozhodne na základě návrhu dodavatele objednatel.
Konfigurace úloh pro zálohování a replikaci. Zpracování detailního zálohovacího plánu včetně plánu obnovy
	?

	11.
	Úprava stávajícího 3-nodového clusteru virtualizovaného prostředí Hyper-V v rozsahu, který umožní souběžné užití stávajícího serverového vybavení společně s novými technologiemi z této dodávky za účelem vybudování serverové redundance v prostředí objednatele
	

	12.
	Práce musí být prováděny mimo pracovní dobu tak, aby neomezily chod úřadu
	

	13.
	Zahájení prací na úrovni, ve které bude docházet k dílčím zásahům a přesunům jednotlivých virtuálních strojů a jejich obsahu bude podléhat odsouhlasené implementační dokumentaci ze strany objednatele, včetně jejího harmonogramu
	

	14
	Instalace a konfigurace terminálového serveru v rámci této dodávky dodaných operačních systémů včetně zabezpečeného vzdáleného přístupu protokolem https. Publikace aplikací
	

	15.
	Přenesení a odpovídající úprava konfigurace stávajících rolí DNS, DHCP, Active Directory, certifikační autorita do nově instalovaných virtuálních serverů v rámci této dodávky dodaných operačních systémů
	

	16.
	Přesun groupwarového systému do nového virtualizovaného prostředí
	

	17.
	Instalace nového souborového serveru v rámci této dodávky dodaných operačních systémů. Migrace dat ze stávajícího souborového serveru včetně zachování konfigurace sdílení a oprávnění
	

	18.
	Převzetí konfigurace a přenesení databázového serveru MS SQL na nově budované technologie zvýšené serverové redundance v rámci této dodávky
	

	19.
	Aktualizace implementační dokumentace v rozsahu konečného provedení implementace, nastavení jednotlivých strojů a popisu doporučení a servisních kroků pro bezpečný provoz nově vybudovaného serverového clusteru
	

	20.
	Pro nově rozšířené zálohovací prostředí zhotovení dissaster recovery planu včetně data dissaster recovery planu
	



Seznam virtuálních strojů, u kterých objednatel předpokládá, že budou v rámci realizace plnění dotčeny, včetně předpokládaného rozsahu pracnosti uvedeného ve sloupci „akce“, který bude upřesněn v rámci přípravy implementační dokumentace:
	
VM
	Operační systém
	Akce

	SCITRIX
	Windows server 2003
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV01
	Windows server 2016
	Migrace na Windows server 2022 (DNS, DHCP)

	SV016
	Windows server 2003
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV02
	Windows server 2016
	Migrace na Windows server 2022 (DNS, DHCP)

	SV11
	Windows server 2008 R2
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV20
	Linux
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV21
	Linux
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV22
	Linux
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV23
	Linux
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV24
	Linux
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV50
	Windows server 2016
	Migrace na Windows server 2022 (WSUS)

	SV51
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV52
	Windows server 2016
	Migrace na Windows server 2022 (LTD)

	SV53
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV54
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV55
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5. + In-Plance upgrade Win. s. 2022 (MS SQL 2017)

	SV56
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV57
	Windows server 2016
	Migrace na Windows server 2022 (File server)

	SV58
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV59
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV60
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV61
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV62
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV63
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV64
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV65
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV67
	Windows server 2016
	Migrace na Windows server 2022 (Kerio Connect)

	SV68
	Windows server 2016
	Migrace na Windows server 2022  (RDP)

	SV69
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV70
	Windows server 2016
	Přesun (Exchange 2016)

	SV71
	Windows server 2016
	Migrace na Windows server 2022 (ADFS)

	SV72
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.

	SV73
	Windows server 2016
	Přesun do nově rozšířeného prostředí serverového clusteru dle kapitoly 2.12 požadavek 5.



Síťové prostředí - pro síťové komponenty
	Č.
	Minimální požadavky
	Splněno 

	1.
	Analýza stávajícího síťového prostředí spočívající v exportu síťových politik, pravidel a bezpečnostních pravidel ve vnitřní síti a na jejím perimetru (zejména nastavení firewallu (CISCO ASA) včetně existujících VLAN, ze stávajícího síťového prostředí do nového síťového prostředí – ověřování uživatelů z AD - rádius)
	

	2.
	Písemný návrh úpravy nového síťového prostředí včetně schématu, návrhu jednotlivých pravidel, skladby VLAN a konfigurace firewallového clusteru a web application firewallu
	

	3.
	Zapracování připomínek objednatele do návrhu úpravy síťového prostředí a jejich aktualizace
	

	4.
	Provedení instalace, implementace a konfigurace dodaných síťových prvků, síťového software a všech typů firewallů v rozsahu odsouhlaseného návrhu síťového prostředí
	

	5.
	Zhotovení a dodávka finální dokumentace upraveného síťového prostředí, včetně všech pravidel a vizualizace sítě
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